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1. INTRODUCCION

El acceso a ciertos servicios del CCN se encuentra controlado por el sistema de
autenticacion Gnica (SSO-CCN) que permite disponer de credenciales comunes para todos
ellos.

El alta de un usuario en el SSO-CCN requiere de:

- REGISTRO de la solicitud por parte del usuario.

- VALIDACION del alta y los datos suministrados por el usuario.
- AUTORIZACION en los servicios requeridos.

- PERFILADO de acceso del usuario dependiendo del servicio.

1.1 Opciones de registro
Actualmente existen tres opciones de registro:

- FORMULARIO DE REGISTRO (https://sso.ccn.es/users/new), cuando esté habilitado:
una vez cumplimentados los datos, la cuenta quedara pendiente de validacion y sin
autorizacién inicial en ningun servicio. Una vez completado el registro, el usuario

tendra que ponerse en contacto con los administradores del servicio para solicitar la

validacién, la autorizaciéon y el perfilado si procede.

- ENLACE DE REGISTRO POR INVITACION: el usuario recibird por correo un enlace
personalizado funcional por tiempo limitado para el registro. Una vez cumplimentado
y verificados el correo y el mdévil, la cuenta quedara validada de forma automatica.
Segln cémo haya generado el enlace el administrador, el acceso al servicio
correspondiente quedarad concedido directamente o pendiente de su aprobacion.
Es posible que ciertos campos del registro se encuentren prefijados y bloqueados
para edicion. El perfilado del acceso dependerad del servicio requerido y sera
responsabilidad del administrador del servicio.

- ENLACE DE REGISTRO GENERICO DE SERVICIO: el usuario recibird por correo un
enlace de registro genérico funcional por tiempo limitado para un servicio. Al
completar el registro se genera una peticion de acceso al servicio, que quedara
pendiente, junto con la validacion de la cuenta, hasta que el administrador del servicio
la apruebe; en ese momento se valida la cuenta y se concede el acceso. Si la peticion
no se resuelve, el usuario tendrd que ponerse en contacto con los administradores
el o,

1.2 Acceso a huevos servicios

En caso de que un usuario ya se encuentre registrado y validado y requiera del acceso a
un nuevo servicio, podra solicitarlo desde el ment «MI CUENTA» = «MIS APLICACIONES»
pulsando «Solicitar pertenencia» en el servicio. La solicitud se mostrara como «Esperando
aprobacién» hasta que la resuelvan los administradores del servicio.
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Si el servicio no muestra esa opcion, debera ponerse en contacto con los administradores
responsables del servicio requerido para su autorizacion y perfilado si procede.

2. PROCESO DE REGISTRO

Independientemente de la opcién de registro, se deben proporcionar los datos del usuario
a través del formulario de solicitud.

Si se ha accedido mediante un enlace de registro por invitaciéon es posible que ciertos
campos aparezcan ya cumplimentados y no sean editables.

Al respecto de las peculiaridades y restricciones de algunos campos:

- Nombre de usuario: No podra modificarse tras la creacion.

- Contrasena: Se deben tener en cuenta los requisitos de fortaleza.

- Mdvil: Obligatorio para el envio de SMS en ciertas operativas. Debe indicarse con el
prefijo internacional del pais (por ejemplo, +34XXXXXXXXX). Por motivos de seguridad
el usuario no podrda modificarlo; si cambia de nimero, debera solicitarlo a un
administrador.

- Email: Obligatorio para el envio de correos en ciertas operativas. Por motivos de
seguridad no podra modificarse.

Centro Criptolégico Nacional




XX C_j<

Datos del usuario

Nombre de usuario

B Nombre de usuario

Contrasena

& Contrasena

Fortaleza de la contrasefia

Validacion y 2FA

Teléfono movil

O Teléfono mavil
Organizacion
Nombre

& Nombre

Organizacién
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Repetir contrasefa

8  Repetir contrasefa

Correo electrénico

Correo electrénico

Apellidos

& | Apellidos

Tipo de la organizacion

(CICIN

centro criptolégico nacional

B organizacion Il Tipode laorganizacién v
Departamento Puesto

& Departamento 0 | Puesto
Pais Provincia

®  Espana v % Provincia v
Ciudad Codigo postal

B Ciudad B codigopostal
Direccion

Q Direccién

Condiciones del servicio

Certifico que estoy de acuerdo con los Términos y condiciones y conla Politica de
Privacidad

Una vez enviado el formulario, se solicitara la verificacion simultanea obligatoria del
correo y el teléfono movil por parte del usuario mediante el uso de los dos cédigos
enviados, uno a cada dispositivo.

Confirme su operacion - Verificacion del usuario

Para confirmar los cambios, por favor introduzea los codigos de confirmacion requeridos:

Cadige enviado por correo electrénico

# | Codige enviado por correo electrénico

Codigo enviado por SMS

#  caodigo enviado por SMS
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Una vez confirmada la operativa, se recibird un correo notificando el éxito de la misma.
Se recuerda que el usuario debe ponerse en contacto con el administrador del servicio
que se requiere para su autorizacién.
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3. OPERACIONES DE USUARIO

Una vez el usuario haya sido validado, se podrd acceder al portal de servicio
independientemente de su autorizacion y perfilado en los servicios requeridos.

El portal de servicio, también llamado ventanilla Gnica (VU), es accesible desde

https://sso.ccn.es.
Desde este portal inicial se podran realizar las siguientes operaciones:

- ACCEDER. Dependiendo del servicio se solicitard un cédigo de acceso OTP
adicionalmente al usuario y contrasena.

- RECUPERAR LA CONTRASENA. Debe usarse la cuenta de correo declarada en el
registro. Por seguridad, la respuesta es siempre la misma, exista o no una cuenta con
ese correo. Si existe, se enviara al correo un enlace de un solo uso que caduca en una
hora: al abrirlo y pulsar «Continuar» se elige la contrasefa nueva y, para confirmar el
cambio, se pedira el cédigo de la aplicacion OTP o, si no la tiene configurada, un coédigo
enviado por SMS al mévil validado. Sin uno de estos segundos factores la operacion
no puede completarse. Si el correo no llega, compruebe la direccién y la carpeta de
correo no deseado antes de volver a pedirlo.

- RECORDAR NOMBRE DE USUARIO. El nombre de usuario se envia a la cuenta de
correo declarada en el registro.

- CONFIRMAR CORREOY SMS DE USUARIO. Esta opcidn solo se utiliza en aquellos casos
donde el usuario ha cumplimentado el formulario de registro y por cualquier causa
no ha completado la verificacién por correo y SMS.

4. AUTENTICACION MEDIANTE CL@VE

El inicio de sesion mediante Cl@ve solo estd disponible para usuarios previamente
registrados y validados en el sistema SSO-CCN y que han realizado el proceso de activacién
y vinculacion de su usuario con Cl@ve.
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